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Herinnering aanpassing cipher 
suites Rabo OmniKassa 


Beste relatie, 


Rabobank 


Wij sturen je dit bericht als herinnering voor de e-mail die je van ons in december 
hebt ontvangen. Mocht je al actie hebben ondernomen dan kan je dit bericht 
negeren. 


Je accepteert online betalingen via Rabo OmnikKassa. Daartoe zet jouw webwinkel 
een beveiligde verbinding op met de betaalomgeving “betalen.rabobank.nl" van 
Rabo OmnikKassa. Voor deze beveiligde verbinding wordt gebruik gemaakt van een 
zogenaamde ‘cipher suite. Graag attenderen wij je op de volgende wijziging in de 
toegestane cipher suites. 


Vanaf 1 februari 2022 zal de betaalomgeving “betalen.rabobank.nl” van Rabo 
OmnikKassa de volgende cipher suites niet meer toestaan: 


eTLS AES 128 CCM 8 SHA256 

eTLS AES 128 CCM SHA256 

eTLS ECDHE RSA WITH AES 256 CBC SHA384 
TLS ECDHE RSA WITH AES 128 CBC SHA256 
eTLS ECDHE RSA WITH AES 256 CBC SHA 
eTLS ECDHE RSA WITH AES 128 CBC SHA 


Vanaf deze datum zullen uitsluitend de volgende cipher suites nog toegestaan 
worden: 


eTLS-AES-256-GCM-SHA384 
eTLS-CHACHA20-POLY1305-SHA256 
eTLS-AES-128-GCM-SHA256 
eECDHE-RSA-AES256-GCM-SHA384 
eECDHE-RSA-AES128-GCM-SHA256 
eECDHE-RSA-CHACHA20-POLY1305 


Wij vragen je om te controleren of tenminste één van deze bovenstaande cipher 
suites ingeschakeld is in de omgeving waarbinnen jouw webwinkel draait. Indien dit 


niet het geval is dan dien je dit vóór 1 februari 2022 alsnog te configureren. Anders 
kun je vanaf deze datum geen online betalingen meer accepteren. 


Als je vragen hebt over deze wijziging adviseren wij je om contact op te nemen met 
de technisch beheerder van jouw webwinkel. 


Vragen 

Heb je vragen over het koppelen van je betaalproducten? Kijk op de supportpagina 
van Rabo OmniKassa 2.0 of neem contact op met het Support Team Rabo 
OmniKassa via contact@omnikassa.rabobank.nl of 030 213 13 11 
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Met vriendelijke groet, 
Support Team Rabo OmniKassa 
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